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Provedores de Internet (ISPs)

\ \/ Monitoramento de Trafego, Seguranga e QoE com ntopng

®

" alliances.com.br
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O Desafio do ISP:
Gerenciando o que
Vocé Nao Ve

P « Pontos Cegos na Rede: Trafego criptografado
e de alta velocidade (10G+).

+ Métricas Insuficientes: Médias SNMP ignoram
pICOS reais.

P
D « Riscos de Seguranga: DDoS e Botnets invisiveis.
e

 Impacto no Cliente: Lentidao sem causa
aparente.

“O controle sobre uma rede come¢a com a visibilidade. Sem granularidade,
vocé nao pode gerenciar a capacidade ou a seguranca.”
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ntopng: A Proxima Y ——

£ Top Local Talkers ctusl Traffic F—' Reaitirme Top Appdication Traffic

Geracao de Analise

1 ']
15378 Muirs 4 90822 Mbitis

o f S 580 Mbis|
de Trafego
s |
21.67 Mbil's 40 h.!b.ll'E.:
i's

1. Granularidade Real:
o Atualizacoes de 1 segundo.

- 2. Multi-Plataforma: ) “mm“mﬁ"mlﬂm

Baseado em libpcap e PF_RING. 184338 18:44:51

Ay
ST

3. Interface Intuitiva:

@0
o Dashboards web em tempo real.
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Arquitetura Desacoplada e Escalavel

InfluxDB / ClickHouse

¢ * Coleta (Edge): nProbe
coleta NetFlow/sFlow.

gf—e, » Transporte: JSON via
ZeroMQ (ZMQ) para
leveza.

:cgf; - Andlise (Core): ntopng
visualiza e alerta.
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Coleta Universal de Fluxos (NetFlow/sFlow)

@ NetFlow/sFlow JSON
7 (UDP) (ZMQ)
Roteador / Switch
= B!
- 1—-% 1_‘-‘
Agnostico de Hardware: Protocolos: Proxy Inteligente:
Suporte a Cisco, Juniper, NetFlow v5/v9, IPFIX, nProbe normaliza dados

Huawei. sFlow. binarios para JSON.
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Deep Packet Inspection (DPI): Além das Portas

Top Application Traffic Last Day View

Google Il HTTP M Faceboak quic B IPSec [ SSL
751,56 MeiLs

» Tecnologia nDPI: Analise de Camada 7.

» |ldentificagao Real: Reconhece apps |
independente da pDrta' D#R}:ILI;Z&M T8 AL 1845480 165080 13?:1}{!-'3 184200 1!?&:5[10 TERC Oy 1H.‘.'II5EID G200 162500

- Classificagao: Streaming, Gaming, P2P, VPNs.
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Seguranca Ativa e Deteccao de Ameacas

; ; Z@ﬁ Analise Comportamental:
QOO0 g
Detecte DDoS e Botnets.
Engaged Alerts
Date/Time T Duration Severity Alert Type Description -@- A'EI’taS Em TEITI pn' Real:
i Notificacoes automaticas de
Sat May 6 13:03:032 2017 2 min, 4 sec Error ""r Threshold Cross  Threshold active crossed by host 192.168.1.150 (85 > 1] a n U m al | a S 5

(% Visibilidade de VPNs:
Deteccao de WireGuard e
OpenVPN.
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Monitoramento da Qualidade de Experiéncia (QoE)

» Laténcia de Rede: Medicao
precisa de RTT.

Laténcia (RTT) - Satide do Fluxo: Deteccéo de
retransmissoes e pacotes
perdidos.

Retransmissoes TCP
 Diagnostico: A lentidao € na
rede ou na aplicagao?

Throughput

o P

l— Event -
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Granularidade e Drill-Down Historico

MAC Address /

Dell_63:35:CC ( 64:00:6A:63:35:CC )

Name
Local Host

A -»

- ¢;- Device Type
ASN View |

Router/Switch

Subnet View Operating System

| / Linux x86_64

Time Machine: Navegue no historico com InfluxDB/ClickHouse para investigar incidentes passados.
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O Valor Estrategico para o Seu Provedor

i

Eficiencia Seguranca Satisfacao ~ Custo-Beneficio
Otimize o uso de Detecte ameacas Melhore a QoE e Open Sourcecom '
banda. cedo. reduza churn. poder Enterprise.



Transforme Dados em Inteligéncia

2<lllances

Implemente visibilidade total na sua rede hoje.

alllances.com.br



